Dobro dosli! Ukoliko Vas interesuju pravila zastite podataka o licnosti na nasoj
internet stranici, na pravom ste mestu.

Podaci o licnosti su svi oni podaci koji se neposredno ili posredno odnose ili mogu da
se odnose na Vas kao fizicko lice. Politikom privatnosti ureduju se prava i zastita
prava lica povodom obrade podataka o li¢nosti korisnika usluga i servisa koje pruza
Astra Telekom DOO (u daljem tekstu: Astra Telekom). Ova Politika predstavlja
obavezuju¢a poslovna pravila koja imaju za cilj podizanje standarda zastite
privatnosti i podataka o licnosti.

POLITIKA ZASTITE PODATAKA O LICNOSTI KORISNIKA ASTRA TELEKOMA
DOO BEOGRAD

Ko smo mi?
Adresa naseg veb mesta je: http://astratelekom.com.

Kao provajder telekomunikacionih usluga, Astra Telekom prikuplja i obraduje licne
podatke korisnika oficijelne internet stranice i korisnika usluga, a sve u cilju
pruzanja Sto kvalitetnijeg nivoa usluga i servisa, kao i u cilju tehnoloSkog razvoja i
promotivnih aktivnosti.

Astra Telekom garantuje potpunu poverljivost i integritet podataka o li¢nosti. Podaci
o licnosti se obraduju u skladu sa zakonom. Podaci su prikupljeni za specifi¢ne,
jasne i pravno definisane svrhe i obraduju na nacin koji je uskladen sa tim ciljevima.

Prilikom prikupljanja i obrade podataka Astra Telekom poStuje nacelo
transparentnosti, zakonitosti i pravi¢nosti, nacelo ograni¢enosti svrhe, srazmernosti,
tacnosti podataka, bezbednosti podataka i zabrane diskriminacije. Podaci o li¢nosti
se obraduju na nacin koji osigurava sigurnost li¢nih podataka, uklju¢ujudi zastitu od
neovlaséene ili nezakonite obrade i od slu¢ajnog gubitka, uniStenja ili Stete, uz
primenu odgovarajucih tehnickih ili organizacionih mera.

Astra Telekom ima pravo da vrSi obradu podatka o li¢nosti lica sa kojima je u
ugovornom odnosu ili sa kojima pregovara o zaklju¢enju ugovora, pod uslovom da je
ta obrada podataka potrebna i prikladna za realizaciju ugovora. Takode, Astra
Telekom moZe da obraduje podatke o li¢nosti u slu¢ajevima kada niste korisnik: u
cilju vrSenja anketa, poziva naseg Call centra, prilikom posete sajtu
www.astratelekom.com

Ipak, treba imati u vidu da je internet internacionalna racunarska mreza koji Astra
Telekom direktno ne kontrolise. Korisnik  sajta ne sme koristiti
www.astratelekom.com na nadin koji prouzrokuje sStetu ili ugrozava interese ili
sigurnost Astra  Telekoma ili tre¢ih lica na bilo koji nacin.



http://www.astratelekom.com/
http://www.astratelekom.com/

Svrha dokumenta i osnhovni pojmovi

Ova Politika ima za cilj da na jasan, razumljiv i lako dostupan nacin objasni koje
podatke o licnosti prikupljamo, u koju svrhu, kako ih stitimo i kako mozete da
ostvarite svoja prava. Kako biste u potpunosti bili svesni prava koje posedujete i
nacina na koji mozete da ih ostvarite potrebno je da znate da pojedini izrazi u ovom
dokumentu imaju sledece znacenje:

* Pod obradom podatka o licnosti podrazumeva se svaka radnja koja se vrSi
automatizovano ili neautomatizovano sa podacima o licnosti ili njihovim skupovima
kao Sto je prikupljanje, upotreba, belezenje, razvrstavanje, grupisanje, odnosno
strukturisanje, pohranjivanje, prilagodavanje, menjanje, otkrivanje, prenosenje,
dostavljanje, pruzanje na uvid, kopiranje, odnosno umnozavanje, uporedivanje,
ograni¢avanje, brisanje ili unistavanje, koje Astra Telekom vrsi direktno.

» Podatak o li¢nosti je svaki podatak koji se odnosi na fizicko lice Ciji je identitet
utvrden ili se moze utvrditi, direktno ili indirektno (u daljem tekstu: podatak ili
podatak o li¢nosti).

* Lice na koje se podaci odnose je svako fizicko lice (pojedinac) Ciji se podaci o
licnosti obraduju od strane Astra Telekoma.

» Posebnu vrstu podataka o li¢nosti ¢ine podaci o licnosti kojima se otkriva rasno ili
etnicko poreklo, politicko misljenje, versko ili filozofsko uverenje ili ¢lanstvo u
sindikatu, kao i obrada genetskih podataka, biometrijskih podataka u cilju
jedinstvene identifikacije lica,podataka o zdravstvenom stanju ili podataka o
seksualnom zivotu ili seksualnoj orijentaciji fizickog lica.

Nacela obrade podataka o licnosti

Astra Telekom zeli da bude pouzdan partner svojim korisnicima u zastiti njihovih
podataka o li¢nosti i da opravda poverenje koje joj je ukazano. Zbog toga podatke o
licnosti:

obradujemo u dobroj veri i na transparantan nacin;

prikupljamo i obradujemo u svrhe koje su konkretno odredene, izricCite, opravdane i
zakonite;

obradujemo kako bismo korisnicima pruzili bolje servise i usluge, a u skladu s
njihovim potrebama.

Astra Telekom preduzima neophodne mere kako bi obezbedio odgovarajucu zastitu
licnih podataka koji se obraduju:

licne podatke nasih korisnika obradujemo u skladu s vazec¢im propisima i zakonima;



prikupljene podatke obradujemo u skladu sa zakonitim svrhama i to samo u
minimalnom trajanju potrebnom da se ta svrha ostvari, osim ako, u skladu s
vazecim zakonodavstvom, nismo duzni da ih ¢uvamo;

poStujemo sva prava koja su korisnicima zagarantovana Zakonom o zastiti podataka
o li¢nosti, ukljuCuju¢i pravo na pristup licnim podacima, pravo na ispravljanje
podataka, pravo na prigovor itd;

sprovodimo neophodne tehnic¢ke, kadrovske i organizacione mere kako bismo
zastitili podatke nasSih korisnika i sprecili bilo kakve sluCajeve nezakonitog
uniStavanja, nezakonitog pristupa, slucajnog gubitka, izmena, kao i bilo kog drugog
nezakonitog oblika obrade.

Obavestenje o kolacicima (eng. “cookies”)

Tokom koriS¢enja zvani¢ne internet stranice, Astra Telekom moze da sacCuva
odredene informacije putem kolaci¢a (eng. “cookie”) na racCunar korisnika i time
omogucava stranici da prikaze informacije relevantne i prilagodene pojedinacnim
potrebama.

Vazno je da razumete sSta su to kolacici!

Kolaci¢ ili cookie je mala datoteka koja se Cuva na korisnikovom racunaru u trenutku
kada pristupite odredenim veb stranicama. Kolaci¢i omogucavaju veb stranici da
prepozna interese korisnika prema onome Sto je korisnik prilikom povratka na
stranicu odabrao. Kolaci¢ sam po sebi ne sluzi prikupljanju podataka, vec je sredstvo
koje doprinosti isporuci prilagodenijeg sadrzaja korisniku.

Astra Telekom koristi kolaci¢e radi:

e |dentifikacije korisnika;

* Procene broja poseta;

e Pradenja pretrazivanja sajta;
e Merenja web saobracaja.

Internet pretrazivaci (eng. ,browsers”“) omogucavaju kontrolu i upravljanje
kolaci¢ima. U zavisnosti od toga koji pretrazivac koristite, korisna uputstva mozete
nadi na njihovim zvani¢nim stranicama.

Astra Telekom koristi Google Analytics, za sakupljanje standardnih informacija o
posetama internet stranici i detalje o ponasanju posetilaca. Svrha obrade podataka
ima za cilj pracenje posecenosti, u smislu broja posetilaca razlicitih delova sajta.
Obrada informacija ne identifikuje nikoga. Google nema saglasnost da obraduje
podatke na nacin koji bi otkrio identitet lica koja posecuju web stranicu Astra
Telekom-a.



Koje podatke o licnosti obradujemo?

Astra Telekom prikuplja i obraduje sledece kategorije podataka o li¢nosti:

1. Informacije sadrzane u ugovorima sa Korisnicima i formama zahteva
zainteresovanih lica.

Podaci o li¢nosti sadrzani u ugovorima/formama zahteva iz predugovorne faze, a
koji su neophodni radi pruzanja usluge, ispunjenja ugovorne obaveze ili zaklju¢enja
ugovora. Ovo podrazumeva obradu slededih podataka: ime i prezime,
identifikacione podatke korisnika, adresa prebivaliSta, adresa priklju¢ka, adresa za
dostavu racuna, e-mail adresu, podatke o uslugama, podatke o nacinu koris¢enja
servisa i usluga.

2. Informacije koje korisnici i/ili zainteresovana lica dostavljaju popunjavanjem
odgovarajudih formi na internet stranici Astra Telekoma.

Ovo uklju€uje podatke dobijene u svrhu pruzanja realizacije usluga odabranih na
potralu od strane korisnika i/ili zainteresovanih lica. Podaci o licnosti koji se u ove
svrhe obraduju mogu da ukljucuju, ali nisu ogranic¢eni na: ime, prezime, postanski
broj, adresu elektronske poste, broj mobilnog telefona, adresu instalacije, grad i broj
fiksnog telefona za ADSL.

3. Informacije koje se prikupljaju prilikom upotrebe nekog od servisa Astra Telekoma.

Ovo podrazumeva podatke iz elektronskog komunikacionog saobradaja kao Sto su
podaci o broju pozivaoca i podaci o pozivanom broju, podaci o pribliznoj lokaciji
uredaja, podaci o uredaju korisnika, podatak o IP adresi, podaci o e-mail adresu, kao
i podatke o nacinu i istoriji pla¢anja usluga (iznosi dugovanja, postojanje trajnog
naloga, broj tekuc¢eg racuna i sli¢no), podatke iz specifikacije racuna. Pored ovih
podataka Astra telekom prikuplja i podatke o naclinu upotrebe usluga i o navikama
Korisnika pri upotrebi usluga Astra telekoma. Ovi podaci ne ukljucuju sadrzaj
komunikacije Korisnika koji Astra telekom nikada ne prikuplja.

4. Informacije sadrzane u evidencijama o komunikacijama i prepiskama u
situacijama uspostavljanja kontakta od strane korisnika, zainteresovanih i drugih
fizickih lica.

Ovi podaci uklju¢uju snimke razgovora sa Kontakt centrom, pisanu ili elektronsku
komunikaciju.

5. Informacije koje Astra Telekom prikuplja i obraduje u svrhe direktnog marketinga,
a na osnhovu slobodno datog pristanka lica na koje se podaci odnose.

Ovo podrazumeva obradu sledec¢ih podataka o licnosti: ime i prezime, e-mail
adresu, kontakt podatke, nacine koriS¢enja usluga Astra Telekoma i druge podatke,
a sve u cilju kreiranja odgovarajuc¢ih ponuda za korisnike.

6. Informacije koje se prikupljaju radi ispunjenja zakonskih obaveza.

Ovo podrazumeva podatke o licnosti koje je Astra Telekom u obavezi da prikuplja,
¢uva i obraduje u skladu sa vazedim zakonima Republike Srbije i dostavlja
nadleznim drzavnim telima (sudovi, RATEL, istrazni organi i sl.).

7. Ostale informacije koje se prikupljaju radi realizacije odredenog legitimnog
interesa Astra Telekoma ili treceq lica.



Kada se podaci o licnosti obraduju na osnovu legitimnog interesa, Astra Telekom sa
posebnom paznjom uzima u obzir uticaj obrade na prava i slobode lica na koje se
podaci odnose. Legitimni interesi Astra Telekoma nisu pretpostavljeni interesima lica
na koje se podaci odnose. U slucaju da su u odnosu na legitimni interes Astra
Telekoma, pretezniji interesi ili osnovna prava i slobode lica na koje se podaci
odnose koji zahtevaju zastitu podataka o li¢nosti, a posebno ako je lice na koje se
podaci odnose maloletno lice, Astra Telekom nece vrSiti obradu, izuzev ukoliko ne
dobije izrigiti pristanak lica na koje se podaci odnose, odnosno pristanak roditelja
koji vrsi roditeljsko pravo, odnosno drugog zakonskog zastupnika maloletnog lica u
skladu sa relevantnom regulativom.

Astra Telekom ne obraduje posebne vrste podataka o licnosti. lzuzetno, Astra
Telekom moze obradivati ove vrste podataka jedino u slede¢im slucajevima: ukoliko
je lice na koje se podaci odnose dalo svoj izriciti pristanak u skladu sa Zakonom,
ukoliko je takva obrada neophodna za izvrSenje zakonskih obaveza Astra Telekoma,
ukoliko je u svojstvu zastite zivotno vaznih interesa lica na koje se podaci odnose,
ukoliko su podaci ocigledno javno dostupni, ukoliko se obrada vrsi u cilju realizacije
pravnog zahteva i u cilju ostvarivanja javnog interesa koji je definisan zakonom.

Kada kao posetioci fizicka lica ostave komentar ili popune obrazac na nasoj veb
stranici, sakupljamo podatke prikazane u obrascu koji popunjavate kao i Vasu IP
adresu i nisku user agent Vaseg pretrazivaca za pomo¢ u otkrivanju nepozeljnog.

Anonimizovana niska napraviljena od VaSe adrese e-poste moZe biti dostavljena
usluzi Gravatar da bi se videlo da li je koristite. Politika privatnosti usluge Gravatar
je dostupna ovde: https://automattic.com/privacy/.

Ukoliko posetite nasu stranicu za prijavljivanje, postaviéemo privremeni kolaci¢ za
odredivanje da li Vas pretrazivac prihvata kolaci¢e. Ovaj kolaci¢ ne sadrzi licne
podatke i odbacuje se nakon Vaseg zatvaranja pretrazivaca.

Ugnezdeni sadrzaj sa drugih veb mesta

Clanci na na$oj internet stranici mogu da sadrze ugnezdeni sadrzaj (na primer,
video snimke, slike, ¢lanke, itd). Ugnezdeni sadrzaj sa drugih veb stranica se ponasa
na potpuno isti nacin kao da ste posetili drugo veb mesto. Ta veb mesta mogu da
prikupe podatke o vama, koriste kolaci¢e, ugnezde dodatno pradenje od strane
trece strane i nadgledaju vasu interakciju sa tim ugnezdenim sadrzajem, ukljucujudi
pracenje VaSe interakcije sa ugnezdenim sadrzajem ukoliko imate nalog i prijavljeni
ste na to veb mesto.

Svrha i pravni osnov za obradu podataka o licnosti

Pravni osnov za prikupljanje i obradu podataka moze biti propisan zakonom ili se
prikupljanje i obrada vrSe u svrhu izvrSenja ugovora ili u svrhu zastite legitimnog
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interesa Astra Telekoma ili trec¢eq lica ili na osnovu pristanka lica na koje se podaci
odnose, kao Sto je detaljnije prikazano u nastavku ove Politike.

Astra Telekom podatke o li¢nosti lica na koje se podaci odnose, obraduje samo onda
kada je takva obrada zakonita. Obrada je zakonita u slede¢im slucajevima:

1) ispunjenje ugovora, sprovodenje ugovora ili kako bi se preduzele radnje na
zahtev lica na koje se podaci odnose pre zakljuCenja ugovora (reSavanje
reklamacija, odredivanje visine racuna i njegovo dostavljanje, provera i stvaranje
tehnickih mogucnosti za realizaciju usluge, kontaktiranje u vezi sa pruzanjem
usluge, instalacija uredaja, otklanjanje smetnji, korisnicka podrSka i druge radnje
povezane sa zakljuenjem i izvrSenjem ugovora), zastite potrosaca (obrada i
odgovor na reklamacije), reSavanje odstetnog zahteva, naplata zaostalih dugovanja
po zakljucenim ugovorima (ukoliko Korisnik ne plati dugovanje Astra Telekomu, kao
Sto je dogovoreno ugovorom, Astra Telekom ima pravo da potrazuje dugovanje van
suda ili sudskim putem. U tom cilju, moraju se obraditi slededi podaci: osnovni
podaci, podaci o ugovorima, podaci o obavezama i podaci o plac¢anjima. Ako
Korisnik osporava potrosnju koja se naplacuje, Astra Telekom takode moze da obradi
relevantne podatke o saobradaju kako bi dokazala ispravnost racuna. Pri
sprovodenju postupka vansudske naplate, Astra Telekom moze da koristi usluge
tre¢ih lica (preduzec¢a za naplatu dugovanja) kojima se ti podaci mogu otkriti.
Prilikom izvrSenja zakonske naplate obaveza, Astra Telekom moze koristiti usluge
advokata i/ili advokatskih kancelarija kojima se ti podaci mogu otkriti);

2) izvrSenje zakonskih obaveza - u odredenim slucajevima vazece zakonodavstvo
Republike Srbije nalaze Astra Telekomu da obraduje licne podatke o svojim
korisnicima u odredene svrhe, na odredeni nacin i/ili na odredeni period. Primeri
sluCajevima u kojima Astra Telekom obraduje podatke o licnosti kako bi ispunio
svoje zakonske obaveze navedeni su u nastavku:

- Obradujemo podatke o licnosti kada smo prema vazecem zakonodavstvu
duzni da dostavimo informacije nadleznim organima.

Zakonodavstvo Republike Srbije zahteva da Astra Telekom cCuva odredene podatke o
licnosti korisnika u odredenom periodu. Podaci o saobracaju, kao i podaci o lokaciji,
smatraju se ,zadrzanim podacima“ o elektronskim komunikacijama i duzni smo da ih, u
skladu sa Zakonom o elektronskim komunikacijama, zadrzimo 12 meseci. Ako postoje
zakonski propisi, tada podaci koje obraduje Astra Telekom moraju da budu dostavljeni
nadleznim organima.

- Obradujemo podatke o licnosti korisnika kada smo prema vazecem
zakonodavstvu duzni da pruzimo pomo¢ nadleznim drzavnim organima dok
vrSe inspekcije.

S obzirom na delatnost Astra Telekoma - pruzanje elektronskih komunikacionih usluga,
nase poslovanje moze da bude predmet inspekcijskog nadzora razli¢itih drzavnih
organa, kao Sto su Regulatorna agencija za elektronske komunikacije i poStanske
usluge (RATEL), Komisija za zastitu konkurencije, TrziSna inspekcija ministarstva
trgovine, turizma i telekomunikacija, Poverenik za informacije od javnog znacaja i



zastitu podataka o licnosti. Tokom vrsenja inspekcije, ti organi imaju ovlasé¢enja da
zahtevaju od Astra Telekom da dostavi dokumenta i informacije koje poseduje.
Potrebna dokumenta i informacije mogu da sadrze podatke o licnosti nasih korisnika.

- Obradujemo podatke o licnosti jer smo u skladu sa vazedim zakonima
obavezni da osiguramo bezbednost nasih mreza i informacionih sistema
(ukljucujudi i bezbednost podataka o licnosti nasih korisnika).

Da bismo mogli da sprec¢imo, ustanovimo, istrazimo i/ili resimo:

(a) sigurnosne propuste i/ili povrede, ili

(b) povredu podataka o li¢nosti

u odredenim slucajevima moramo da obradimo podatke o licnosti korisnika.

- Obradujemo podatke o licnosti kako bismo ispunili obaveze koje proizilaze
iz racunovodstvenog i poreskog zakonodavstva.

Poresko i racunovodstveno zakonodavstvo u Republici Srbiji zahteva da Astra telekom
vodi evidenciju koja obezbeduje vrsenje kontrole, ukljucujuéi ¢uvanje te evidencije u
odredenom periodu, kao i sve druge informacije i dokumenta koji su vazni za
oporezivanje.

U skladu sa tom obavezom, vazne informacije i dokumenta koji sadrze licne podatke
korisnika Cuvaju se od strane Astra Telekom na period predviden relevantnim
zakonima. Takvi periodi su veoma dugi (npr. racuni, koje su dokumenti za kontrolu
poreza moraju da se Cuvaju na period od deset godina).

3) na osnovu legitimnog interesa Astra Telekoma ili tre¢eg lica - u odredenim
slucajevima Astra Telekom obradu podataka o li¢nosti zasniva na zastiti legitimnih
interesa, bilo svojih ili trec¢ih lica, s tim da ti legitimni interesi moraju biti ja¢i od
interesa, prava i sloboda lica na koje se podaci odnose i da im ne Stete. Astra
Telekom obradu podataka zasniva na legitimnom interesu npr. u slededim
situacijama: — kada je svrha obrade poboljsanje ponuda svojih usluga, ukljucujudi
prikupljanje informacija od korisnika o iskustvu i zadovoljstvu sa uslugama Astra
Telekoma; - kada se obrada vrSi radi spreCavanja i istrage prevara i drugih krivi¢nih
dela i zloupotreba na Stetu Astra Telekoma, njenih korisnika i/ili trec¢ih lica; — kada je
obrada potrebna radi pokretanja i vodenja pravnih postupaka pred drzavnim
organima radi ostvarivanja prava i interesa Astra Telekoma ili trecih lica.

Obrada podataka se moze i u drugim sluCajevima zasnivati na ostvarivanju
legitimnih interesa Astra Telekoma ili treceg lica, ukoliko Astra Telekom dokaZze da
nad tim interesima ne pretezu interesi ili osnovna prava i slobode lica na koje se
podaci odnose.

U navedenim sluCajevima, pristanak za obradu podataka nije potreban.

4) na osnovu pristanka - pristanak na obradu podataka o li¢nosti Astri Telekom daje
pravo da korisnicima i zainteresovanim licima dostavlja informacije o svojim
uslugama, ponudama i pogodnostima, kao i da im se obrati radi ispitivanja



zadovoljstva uslugama Astra Telekoma. Obrada u navedene svrhe vrsi se kako bi
Astra Telekom dodatno prilagodila ponudu Zzeljama i potrebama korisnika i
zainteresovanih lica, blagovremeno ih obavestila o novim uslugama i pogodnostima.

Uskracivanje pristanka na obradu u navedene svrhe ne utiCe na izvrSenje ugovora
koji je korisnik zaklju¢io sa Astra Telekomom, sporovodenje propisanih obaveza
Astra Telekoma, niti obradu zasnovanu na legitimnom interesu Astra Telekoma ili
treceq lica.

Lice na koje se podaci odnose ima pravo da opozove pristanak u svakom trenutku.
Opoziv pristanka ne utice na:

dopustenost obrade koja je vrSena na osnovu pristanka pre opoziva;

obradu podataka o licnosti u svrhe za koje nije potrebna saglasnost prema
odredbama ove Politike.

Maloletno lice koje je navrsilo 15 godina moze samostalno dati pristanak za obradu
podataka o svojoj licnosti u koris¢enju usluga informacionog drustva. U slucaju
maloletnog lica koje nije navrsSilo 15 godina, za obradu podataka o li¢nosti pristanak
mora dati roditelj koji vrSi roditeljsko pravo, odnosno drugi zakonski zastupnik
maloletnog lica.

5) priprema ponuda i zakljuivanja ugovora s korisnicima - da bi korisnik sklopio
ugovor sa Astra Telekomom, korisnik treba da dostavi svoje podatke o li¢nosti.
Pruzanje takvih podataka omogucava nam da izvrSimo identifikaciju lica kao stranu
u ugovoru i kao nosioca prava/obaveza iz ugovora. Puno ime korisnika, jedinstveni
mati¢ni broj gradanina (JMBG) i adresa deo su minimalnog seta podataka svakog
ugovora za usluge koje pruza Astra Telekom. U slucaju da korisnik odbije da ih pruzi,
Astra Telekom nece biti u moguénosti da zaklju¢i ugovor. U procesu zakljucivanja
ugovora obraduju se i podaci iz licnih dokumenata korisnika kako bi se proverila
njihova validnost, jer je svrha takve provere spreCavanje mogucih pokuSaja da se
pocini prevara i/ili zloupotreba podataka o li¢nosti.

6) Obrada je neophodna u cilju zivotno vaznih interesa lica na koje se podaci odnose
ili drugog fizickog lica.

7) Obrada je neophodna u cilju obavljanja poslova u javhom interesu.

Nacini prikupljanja podataka o li¢nosti
Astra Telekom podatke o li¢nosti prikuplja na sledece nacine:

1) Direktno od korisnika ili zainteresovanih lica, neposrednim dostavljanjem od
strane korisnika i/ili zainteresovanog lica (kao na primer prilikom podnoSenja
zahteva za uslugu na prodajnim mestima, u toku komunikacije
korisnika/zainteresovanog lica sa Kontakt centrom, prilikom podnoSenja prigovora i
sli¢no);



2) Automatski prilikom upotrebe usluga Astra telekoma;
3) Iz javno dostupnih izvora kao Sto su, na primer, podaci iz javno dostupnih servisa;

4) Od drugih rukovaoca, a po osnovu odgovaraju¢eg ugovornog odnosa. U
situacijama kada drugi rukovalac poveri odredenu radnju obrade podataka o li¢nosti
Astri Telekom, a po osnovu prethodno zaklju¢enog ugovora, Astra Telekom u
svojstvu obradivaca moZe obradivati sve one podatke o licnosti koje su Astri
Telekom poverene na obradu od strane drugog rukovaoca.

5) Prilikom procesa naplate dugovanja korisnika. U takvim slucajevima, podatke
dobijamo od strane javnih registara ili javho dostupnih izvora, od strane/putem
sudova ili od strane/putem sudskih izvrsnih organa;

6) Prilikom izvrSenja odredaba ugovora, aneksiranja ugovora, dopune ili raskida
ugovora (u svrhu realizacije zahteva korisnika, odgovora na reklamaciju korisnika,
prilikom plac¢anja racuna i dr.).

Pristup podacima o li¢nosti i prenos podataka o licnosti

Pristup podacima o li¢nosti imaju lica koja su u radnom odnosu u Astra Telekomu,
lica van radnog odnosa (po osnovu ugovora 0 privremeno-povremenim poslovima,
ugovora o delu, ugovora o stru¢nom usavrSavanju i osposobljavanju, ugovora o
dopunskom radu), kao i angazovana lica, uz obavezu postupanja u skladu sa aktima
Astra Telekoma kojima je uredena oblast zastite podataka o li¢nosti.

Podaci o li¢cnosti dostupni su tred¢im licima izvan Astra Telekoma u sledeé¢im
sluc¢ajevima:

» ako postoji zakonska obaveza ili izricito ovlas¢enje na osnovu zakona (npr. zahtev
nadleznog organa);

* ako je za obavljanje pojedinih poslova angazovan obradivac¢, pri ¢emu taj
obradivac deluje iskljucivo u skladu i po nalogu Astra Telekoma;

* povezanim licima Astra Telekoma, pod uslovom da za takav prenos ili pristup
postoji pravni osnov (pristanak lica ili legitimni interes Astra Telekoma ili trec¢eg
lica);

* ako je podatke potrebno proslediti radi izvrSenja ugovora;

* ostalim licima izvan Astra Telekoma, pod uslovom da za takav prenos ili pristup
postoji pravni osnov (pristanak lica ili legitimni interes Astra Telekoma ili trec¢eg
lica).

Astra Telekom u cilju efikasnosti poslovanja i pruzanja usluga moze angazovati
obradivace podataka s kojima deli minimalni set podataka, kao Sto su pruzaoci
kurirskih usluga, pravna lica koja nam pruzaju usluge Stampanja racuna, prodajna
mesta, pravna lica koja nam pruzaju knjigovodstveno-racunovodstvene usluge,
tehnoloSki partneri, advokatske kancelarije, konsultantske firme, pruzaoci usluga
implementacije i/ili odrzavanja telekomunikacionog sistema, koji ponekad moraju da


https://www.beotel.rs/distributeri
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pristupe licnim podacima koji se obraduju u relevantnim sistemima u svrhu pruzanja
usluga odrzavanja nasih sistema, a koji ispunjavaju uslove za sprovodenje mera za
zastitu podataka o li¢nosti u skladu sa Zakonom o zastiti podataka o licnosti i s
kojima Astra Telekom ima potpisan ugovor u skladu sa Zakonom o zastiti podataka o
licnosti (¢lan 45. Zakona o zastiti podataka o li¢nosti).

Obradivaci podataka o licnosti nemaju pravo da obraduju podatke o li¢nosti koji su
im dostavljeni u druge svrhe, osim za obavljanje poslova koje im dodeljuje Astra
Telekom, a po osnovu ugovora. Obradivaci su duzni da se pridrzavaju svih pismenih
uputstava Astra Telekoma.

Astra Telekom preduzima sve neophodne mere kako bi osigurala da se angazovani
obradivaci strogo pridrzavaju Zakona o zastiti podataka o li¢nosti i pismenih
uputstava Astra Telekoma, kao i da su preduzeli odgovaraju¢e tehnicke,
organizacione i kadrovske mere za zastitu podataka o li¢nosti.

Astra Telekom ne prenosi podatke o licnosti u druge drzave i medunarodne
organizacije.

Astra Telekom podatke o licnosti obraduje u Republici Srbiji.

Kada je u pitanju usluga registracije domena i SSL sertifikacija, podaci o korisnicima
se dostavljaju jednom od sledecih registra domena i poslovnih partnera, u zavisnosti
od domena koji se registruje, a u skladu sa pravilima registra:

*RNIDS

*Open SRS/Tucows
*SRSPlus
*GoDaddy
*Server24

*Namecheap

Registri domena i poslovni partneri funkcioniSu prema svojim uslovima koris¢enja i
politikama privatnosti, pa Vas molimo da se upoznate sa istim.

Prisutni smo na drustvenim mrezama

Astra Telekom koristi drustvene mreze u cilju interakcije i unapredenja odnosa sa
pratiocima, ali ne ¢uva podatke svojih pratilaca (eng. “followers”) niti obraduje
podatke izvan samih drustvenih mreza.

Astra Telekom moze davati linkove ka tre¢im internet stranicama nad kojima nema
kontrolu, ne poseduje podatke koji se tamo nalaze, ne garantuje i nije odgovoran za
sadrzaj, reklamu, proizvod ili drugi materijal koji je dostupan na takvoj stranici.
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Drustvene mreze i internet stranice funkcioniSu prema svojim uslovima koris¢enja i
politikama privatnosti, pa Vas molimo da se upoznate sa istim.

Bezbednost i zastita podataka o lichosti

Sa podacima o li¢nosti postupa se kao sa poslovhom tajnom Astra Telekoma i
shodno tome klasifikovani su kao poverljivi, odnosno strogo poverljivi podaci. U
skladu sa njihovom klasifikacijom, na njih se primenjuju adekvatne mere zastite
kojima se ovi podaci Stite od povrede, neovlas¢enog pristupa, slu¢ajnog gubitka,
uniStenja, ostecenja, te svakog drugog ugrozavanja bezbednosti. U te svrhe
primenjuju se tehnicke i organizacione mere.

U slucaju povrede podataka o li¢nosti koja za posledicu ima ili moze imati slucajno ili
namerno unistenje, gubitak, izmenu ili neovlas¢eno otkrivanje podataka o licnosti
prilikom njihove obrade, a koja moZze proizvesti visok rizik po prava i slobode fizickih
lica na koja se podaci odnose, Astra Telekom ¢e odmah po dobijanju saznanja o
takvoj povredi, bez nepotrebnog odlaganja, obavestiti Poverenika i lice na koje se
podaci odnose na jasan i razumljiv nac¢in uz obavezno navodenje podataka o
kontaktu ovlaséenog lica za zastitu podataka o li¢nosti, opis mogucih posledica, kao
i opis preduzetih mera. Astra Telekom ¢e u slucaju povrede podataka o li¢nosti
odmah preduzeti odgovaraju¢e mere kako bi se sprecila dalja Steta po prava i
slobode lica na koje se podaci odnose i kako bi se umanjile posledice nastale usled
te povrede.

Prava lica na koje se podaci odnose

Korisnici, zainteresovana i druga lica na koje se podaci o licnosti odnose, mogu
ostvariti sledeca prava:

1. Pravo na pristup podacima o licnosti - podnosilac zahteva za ostvarivanje ovog
prava ima pravo na dobijanje informacije o postojanju obrade podataka o li¢nosti
koji se odnose na njega, o svrsi obrade, o vrsti podataka o licnosti koji se obraduju,
primaocima ili kategorijama primalaca kojima se podaci o licnosti otkrivaju ili mogu
biti otkriveni, o rokovima Cuvanja, o postojanju prava da se zahteva ispravka il
brisanje podataka o li¢nosti, odnosno prava na ograni¢enje obrade tih podataka, o
postojanju prava da se podnese prituzba Povereniku.

2. Pravo na ispravku podataka o li¢cnosti - pravo da se zahteva ispravka netacnih
podataka o licnosti, kao i pravo da se nepotpuni podaci dopune.

3. Pravo na ograni¢avanje obrade podataka o li¢nosti u sledec¢im slu¢ajevima:

- kada se osporava tacnost podataka o licnosti, Astra Telekom ¢e privremeno
ograniciti obradu u periodu koji je dovoljan za proveru ta¢nosti podataka o li¢nosti;

- kada ne postoji pravni osnov za obradu podataka o li¢cnosti, a lice na koje se
podaci odnose protivi se brisanju podataka radi podnosSenja, ostvarivanja ili odbrane
pravnih zahteva;



- Astra Telekomu viSe nisu potrebni podaci o licnosti za ostvarivanje svrhe obrade,
ali ih je lice na koje se podaci odnose zatrazilo u cilju podnosenja, ostvarivanja ili
odbrane pravnog zahteva;

- kada se ulaze prigovor na obradu, a u toku je procenjivanje da li pravni osnov za
obradu od strane Astra Telekoma preteze nad interesima tog lica.

4. Pravo na prigovor - pravo lica da u svakom trenutku Astri Telekom moze podneti
prigovor na obradu podataka o licnosti zasnovanu na legitimnom interesu ili koja je
neophodna u cilju obavljanja poslova u javnom interesu ili izvrSenja zakonom
propisanih ovlasé¢enja Astra Telekoma, nakon Cega ¢e Astra Telekom obustaviti dalju
obradu tih podataka, osim ako postoji zakonit osnov za obradu koji preteze nad
interesima ili slobodama lica na koje se podaci o licnosti odnose ili ako se obrada
obavlja u svrhu pokretanja, podnosenja ili odbrane od pravnog zahteva (npr.
podnoSenje tuzbe, protivtuzbe i slicno). Prigovor se moze u bilo kom trenutku
podneti i na obradu podataka za potrebe direktnog oglasavanja, ukljucujudi i
profilisanje povezano sa direktnim oglasavanjem. U tom sludaju, Astra Telekom dce
prekinuti obradu za potrebe direktnog oglasavanja.

5. Pravo na brisanje (,pravo na zaborav”) podataka o li¢cnosti koji se odnose na lice
koje je podnelo zahtev moze se ostvariti u slede¢im slucajevima:

- podaci o li¢nosti viSe nisu neophodni za ostvarivanje svrhe zbog koje su prikupljeni
ili na drugi nacin obradivani;

- lice na koje se podaci odnose opozove pristanak na osnovu kojeg se obrada vrSila,
a nema drugog pravnog osnova za obradu;

- lice na koje se podaci odnose ulozZilo je prigovor na obradu u skladu sa Zakonom, a
nema drugog pravnog osnova za obradu koji preteze nad legitimnim interesom,
pravom ili slobodom lica na koje se podaci odnose.

6. Pravo lica na prenosivost podataka znaci pravo lica (i obavezu Astra Telekoma) da
podatke o li¢nosti koji je prethodno lice dostavilo Astra Telekomu u strukturiranom,
uobicajeno koris¢enom i elektronski citljivom formatu, Astra Telekom primi od njega,
kao i pravo da se takvi podaci lica na koje se oni odnose prenesu iz Astra Telekoma
drugom rukovaocu.

Nacin ostvarivanja prava lica na koje se podaci odnose

Lica na koja se podaci o licnosti odnose, mogu ostvariti svoja prava, popunjavanjem
odgovaraju¢eg pisanog zahteva na propisanom obrascu (dostupnom u
poslovnicama Astra Telekoma).

Zahtev za ostvarivanje prava iz prethodnog dela ove Politike, mogu preuzeti u bilo
kojoj poslovnici Astra Telekoma. Zahtev treba da bude (Citljiv, razumljiv i potpisan.
Potpisani zahtev za ostvarivanje prava lica na koje se podaci odnose dostavlja se u
bilo kojoj poslovnici Astra Telekoma. Astra Telekom ¢e na zahtev odgovoriti bez
odlaganja, a najkasnije u roku od 30 dana od dana prijema kompletnog i ispravnog
zahteva. Taj rok moze biti produzen za joS 60 dana ako je to neophodno, uzimajudi u
obzir sloZzenost i broj zahteva. O produzenju roka i razlozima za to produzenje Astra



Telekom ¢e obavestiti lice na koje se podaci odnose u roku od 30 dana od dana
prijema zahteva.

Astra Telekom pruza informacije informacije u vezi sa ostvarivanjem prava iz ¢lana
26, ¢l. 29. do 31, ¢lana 36. i 37. Zakona o zastiti podataka o li¢nosti bez naknade.
Ako je zahtev lica na koje se podaci odnose ocigledno neosnovan ili preteran, a
posebno ako se isti zahtev uCestalo ponavlja, Astra Telekom moze da:

naplati nuzne administrativne troSkove pruzanja informacije, odnosno postupanja
po zahtevu;

odbije da postupi po zahtevu.

Astra Telekom je duzna da licu na koje se podaci odnose na njegov zahtev dostavi
kopiju podataka koje obraduje (¢l. 26. Zakona o zastiti podataka o li¢nosti) i moze
da zahteva naknadu nuznih troskova za izradu kopija koje zahteva lice na koje se
podaci odnose.

Kontakt podaci rukovaoca

Kontakt podaci Astra Telekoma su:

Adresa: Astra Telekom, Omladinskih Brigada br. 21, Beograd - Novi Beograd
Kontakt centar: 0800 700 804
e-mail: office@astratelekom.com

Astra Telekom KorisniCki centar moze vam pomoci da stupite u kontakt s nasim
licem zaduzenim za zasStitu podataka o li¢nosti ili mu se mozete obratiti direktno na
e-mail adresu: dpo@astratelekom.com

Podnosenje prituzbe Povereniku za informacije od javnog znacaja i

zastitu podataka o licnhosti

Nadzorno telo za zaStitu podataka o licnosti u Republici Srbiji je Poverenik za
informacije od javnog znaclaja i zastitu podataka o li¢nosti, Bulevar kralja
Aleksandra 15, Beograd (u ovom tekstu: Poverenik).

Ako lice na koje se podaci o licnosti odnose smatra da se obrada njegovih podataka
o licnosti sprovodi suprotno odredbama Zakona ili drugih vazecih propisa, moze
podneti prituzbu Povereniku. Ukoliko lice na koje se podaci o licnosti odnose nije
zadovoljno odlukom Poverenika, protiv nje mozete tuzbom pokrenuti upravni spor u
roku od 30 dana od prijema odluke. PodnoSenje tuzbe u upravnom sporu ne uti¢e na
pravo da se pokrenu drugi postupci upravne ili sudske zastite.

Lice za zastitu podataka o licnosti



U sklopu implementacije standarda zasStite podatka o licnosti propisanih Zakonom,
Astra Telekom je imenovala lice za zaStitu podataka o li¢nosti kojem se mozete
obratiti sa svim pitanjima i zahtevima u vezi sa obradom podataka o li¢nosti na
sledece adrese:

Email: dpo@astratelekom.com

Posta: Omladinskih Brigada br. 21, 11070 Novi Beograd.

Rokovi ¢uvanja podataka o licnosti

Astra Telekom cuva podatke o licnosti onoliko dugo koliko je potrebno za
ostvarivanje svrhe obrade, osim ako vazedim propisima nije za pojedinu svrhu
predvideno duze ili kra¢e vreme Cuvanja ili u drugim slucajevima izricito propisanim
zakonom.

Nakon isteka perioda za obradu li¢nih podataka, ti podaci se anonimizuju ili brisu,
osim:

» ukoliko su potrebni za obracun troskova elektronskih komunikacija, a mozemo
vrSiti njihovu obradu do zastarevanja potrazivanja u skladu sa opstim propisima
kojima se ureduju duznicko-poverilacki odnosi;

* u slucaju da je pokrenut postupak prinudne naplate neplaéenih potrazivanja;
» ako je prilozena reklamacija na uslugu u roku, sve do okonc¢anja postupaka po

prigovoru u skladu s vazecim propisima (npr. Zakon o elektronskim komunikacijama,
Zakon o zastiti potrosaca i dr.).

Stupanje na snagu Politike privatnosti

Ova Politika stupa na snagu dana 23.08.2019. godine i primenjuje se na citavoj
teritoriji Republike Srbije.

Ova Politika moze biti izmenjena ili dopunjena usled izmena vazeceg
zakonodavstva, na inicijativu Astra Telekoma ili nadleznog organa (npr. Poverenika
za informacije od javnog znacaja i zastitu podataka o licnosti).

PreporucCuje se da korisnici redovno proveravaju najnoviju verziju Politike zaStite
podataka o li¢nosti korisnika Astra Telekoma na Astra Telekom internet stranici.
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